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Pilvivalvomoon liittaminen

Alakeskuksen liittaminen pilvivalvomoon, tai paikalliseen keskukseen sisaltaa seuraavat kohdat:
1. Lisda valvomon osoite alakeskukseen

2. Aseta alakeskukselle uniikki NodelD

3. Lisaa alakeskuksen SSH -avaimen julkinen(.pub) osa valvomoon.

4. Jos kyseessa on ensimmainen tahan valvomoon liitettdva kohde, tarkista, etta myos valvomolle
on asetettu NodelD.

Kohdat 1 ja 2: Versioon r2 asti osoite, ja Id lisataan kayttoliittymasta System->Settings ja
klikkaamalla upstream addresses tai Nodeld, ja versiosta r3 eteenpain sivun System->MR settings
vastaavista kohdista(kuvassa).

Node ID

pstream addresses

Reset hosts

Kohta 3: SSH avaimen Ioytaa alakeskuksesta sivulta System->Settings ja klikkaamalla kuvassa
nakyvaa Public RSA key - Show -painiketta, ja se lisataan listaan valvomon vastaavalla sivulla
kohdassa Authorized keys.

Security and RSA keys

Public RSA key Authorized keys
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Muutokset vaativat ohjelmiston uudelleenkdaynnistyksen napista, jossa on "kaynnista" -symboli.
Taman jalkeen alakeskus on lisattavissa osaksi valvomon jarjestelmaa kohteen nimen vieressa
olevasta plus -napista. Molemmat I6ytyvat sivulta Substations-Manage nodes.



Tietokannan etapisteet

Valvomon tietokantaan saa lisattya remote -tyyppisia ohjelmallisia pisteita, joiden arvoa
paivitetdan asetetuin valiajoin siihen yhdistetysta alakeskuksesta. Pisteen data source on muotoa
remote:// NODEID_/ POINT _, jossa POINT vastaa alakeskuksen tietokantapistetta. Pisteeksi voi
antaa koko pisteen(haetaan pv ja commStatus) tai tietyn kentdn. Remote pisteen commStatus -2
tarkoittaa yhteyden katkeamista, ja -1 sitd, etta noudettu piste on sisaltanyt commStatus -kentan,
jonka arvo on ollut nollaa pienempi(-2=netti, -1=vayla).



Tiedostojen synkronointi ja
varmuuskopiointi

Valvomokoneeseen on mahdollista kerata varmuuskopioita alakeskusten tiedostoista.
Varmuuskopioita ja tiedostojen synkronointeja hoitaa libSync -prosessi, jonka asetuksia voi
muokata tietokantapisteesta sys/settings/backupSettings.

Tiedostojen kasittelyn aloittaminen vaatii tietokantapisteen, jonka tyyppi on fileManagement.
Pisteelle annetaan nodelD(* ja ? merkit kaytdssa), ja polku(tiedosto tai kansio), seka kaannetaan
sync tai backup lippu riippuen siita, mita kyseiselle tiedostolle halutaan tehda. Kansion
alahakemistoja ei iteroida, eikd symbolisia linkkeja seurata.

Backup Tiedostot haetaan, ja paivitetaan /opt/slic/backup/ NODEID_/ -kansioon. Asetuksista
muokattava zipInterval on vali sekunteina, jolloin koko kyseisen kansion sisalté pakataan kansion
rinnalle. Versions -kohta tarkoittaa lukumaarada, montako tallaista pakattua versiota
sailytetdaan(ziplnterval*versions=kopioiden maksimisailytys). Nama versiot aikaleimoineen ovat
nahtavissa Ul sivulla Substations/Manage_nodes(r3 lahtien). Valittu versio palautetaan Restore -
napista.

Sync Synkronointi vertaa, ovatko tiedostot valvomon ja valitun alakeskuksen valilla sisalléltaan
samat, ja mikali eivat ole, vanhempi kirjoitetaan yli.



Jarjestelman hallinta
pilvivalvomon kautta

Pilvivalvomo mahdollistaa alakeskusten etdkonfiguroinnin ilman julkisia IP -osoitteita, mikali
jarjestelmaan on asennettu tarkoitukseen sopiva ohjelma, kuten Webmin tai Cockpit. Konfigurointi
tapahtuu kayttamallad salattua SSH -tunnelia, joka avataan pilvivalvomon ja alakeskuksen valille.
Palomuuriin puhkaistaan reika kirjautuneen admin -tason(>=100) kayttajan IP -osoitteelle, mutta
avatun Ul:n tulisi silti olla salasanasuojattu.

Konfigurointisivun avaaminen

Konfigurointinakyma avataan klikkaamalla joko symbolia fleet control -elementista, tai system
config -painiketta substationlist -elementista. Yllapitajan tulee asettaa elementille service -
parametri, joka vastaa alakeskuksen konfigurointiohjelman Ul:n porttia. Konfiguroitanavan
alakeskuksen maarittaa joko fleet controlin rivi, tai substationlistin valittu node id. Nakyma avataan
automaattisesti selaimen toiseen ikkunaan. Tama saattaa vaatia kayttajalta hyvaksyntaa, ja
tunnelin avaaminen saattaa kestaa pidempaan, kuin ikkunan avaaminen, jolloin sivun lataamista
pitaa yrittaa uudelleen.



Single sigh-on

Tarvittavat palaset single sign-on toiminnallisuuteen on siirretty bitware-sso -pakettiin. Lisdykset on
tehty repoon tagilla oauth. Oauth kirjautuminen perustuu sahkdpostiosoitteeseen, joten bitwaresta
vaaditaan versio, jossa kayttajalle sellaisen pystyy lisaamaan. Kirjautumisessa on tuki Azure AD- ja
Google tunnuksille.

Azure AD

Luo Azure tunnukset

Mene Portal->Active Directory->App registartion

Paina "New registration" ja valitse:

o "Web"

o https://{dns url}/index.php?azureAd

o Valitse laajuus(Mitka tilit sovellus hyvaksyy)

o "Client credentials"->"new client secret" ja ota tunnuksen "Value" talteen

Kopioi luodun sovelluksen client_id, tenant_id seka client_secret Actiwebin Settings->SSO
Settings sivulle

Google

e google API's and services->credentials->create credentials->0Auth client ID
o web application
o add URI: https://{dns url}

e Kopioi luodun sovelluksen client_id Actiwebin Settings->SSO Settings sivulle



